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アジェンダ
はじめに
グループポリシー(GBP, Group Based Policy)
GBPを⽤いたネットワーク設定の実⾏例
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はじめに
Heliumで新たに導⼊された、グループポリシー

(GBP)をトラフィック制御に⽤いる実⾏例をご紹介し
ます。
GBPバンドルに⼿を加えて使ってみたという程度で

すが、これからODLを使う⼈には参考になるかと思
います。
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グループポリシー
Endpoint をグループ化し、Endpoint Group 間の

接続性を記述した Policy でネットワークを抽象化
ポリシーやインフラ変更時に、⼈間が介在することなくオ

ーケストレーションを⾃動化
アプリ管理者とインフラ管理者の関⼼事を分離

•アプリの管理者は、ネットワークやルータなど意識することなく、上位の抽象化レベ
ルを扱える

•インフラ管理者は、アプリのポート開閉など気にすることなく、インフラのポリシー
を扱え、使⽤技術（VLANやVXLAN）を選択できる. アプリ管理者に意識させること
なく、接続を制限できる（例えば、アプリ間のすべてのトラフィックを検査可能）
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Policyのモデル (OpenDaylight)
OpenDaylight GBP Pluginプロジェクトのモデル
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Policyのモデル (OpenStack)
+–––––––––––––+     +–––––––––––––––+      +–––––––––––+
|             |     |   Contract    |      |Contracts  |
|   Endpoint  |     |   Providing/  |      |           |
|   Groups    +–––––+   Consuming   +––––––+           |
|             |     |   Scopes      |      +–––––+–––––+
+––––––+––––––+     +–––––––––––––––+            |

|                                   +–––––+–––––+
|                                   |Policy     |

+––––––+––––––+                            |Rules      |
|             |                            |           |
|  Endpoints  |                      +–––––+––––––+––––+––––––––+
|             |                      |            |             |
+–––––––––––––+                      |            |             |

|            |             |
+–––––+––+  +––––––+–––––+ +–––––+––+
|Filters |  |Classifiers | |Actions |
|        |  |            | |        |
+––––––––+  +––––––––––––+ +––––––––+

Classifier
* protocol ‐ enum: TCP, IP, ICMP
* port_range ‐ single port number or range (as used in FWaaS firewall_rule)
* direction ‐ enum: IN, OUT, BI

Action
* type ‐ enum: ALLOW, REDIRECT, QOS, LOG, MARK, COPY
* value ‐ uuid of a resource that performs the action, for example in the case of REDIRECT, its the uuid of the 

ServiceWrapper
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GBPを⽤いたネットワーク設定例
このデモでは
IPオーバレイでElephant flowを優先制御するためにポリシ

ーを定義し、ODLの最新リリースHeliumを⽤いて、GBPの
レンダラーで物理スイッチが提供するトラフィック制御に
合わせて仮想スイッチを設定します。
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GBPを⽤いたネットワーク設
定の実⾏例
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データセンターのトラヒックの分類
⼤容量のデータ通信
Elephant : スループットが重要

細かい制御メッセージやその応答
Mice : 遅延が重要

データセンターのトラヒックの構成1)

データセンターのトラヒックの特徴

1) The Nature of Data Center traffic: Measurements & Analysis, In IMC, 2009

時間ス
ル

ー
プ

ッ
ト

＜スループットの⽐較＞

多数のMice(90%)と少数のElephant(10%)で構成
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デモ概要
ねらい
IPオーバレイでElephantを優先制御したい

実現⽅法
Elephantを優先制御するポリシーを作成
次⾴参照

Renderingする対象としてVXLANによるオーバレイを想定
ポリシーに基づいてDSCPを設定するようにOVSを設定
内部ヘッダのDSCPマーキングはVXLAN外部ヘッダにコピー
DSCPに基づいてキューを分ける物理ネットワークを予め⽤意

公開Demoに対する差分を次ページ以降で説明
* https://wiki.opendaylight.org/view/Group_Policy:Building_and_Running

*
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Elephantを優先制御するポリシー(1)
全てのTCPに対して、direction in/outを許可

"contract": [
{

"clause": [
{

"name": "allow-tcp-clause", 
"subject-refs": [

"allow-tcp-subject", 
"allow-icmp-subject"

]
}

], 
"id": "22282cca-9a13-4d0c-a67e-a933ebb0b0ae", 
"subject": [

{
"name": "allow-tcp-subject", 
"rule": [

{
"classifier-ref": [

{
"direction": "in", 
"name": "tcp-src"

}, 
{

"direction": "out", 
"name": "tcp-src"

}, 

{
"direction": "out", 
"name": "tcp-dest"

}, 
{

"direction": "in", 
"name": "tcp-dest"

}
], 
"name": "allow-tcp-rule"

}
]

}, 
{

"name": "allow-icmp-subject", 
"rule": [

{
"classifier-ref": [

{
"name": "icmp"

}
], 
"name": "allow-icmp-rule"

}
]

}
] ⾚⾊:修正部分
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Elephantを優先制御するポリシー(2)
全てのポートをOpenして、DSCPを20に設定

"subject-feature-instances": {
"classifier-instance": [

{
“classifier-definition-id”: 

"4250ab32-e8b8-445a-aebb-e1bd2cdd291f", 
"name": "tcp-dest", 
"parameter-value": [

{
"name": "type", 
"string-value": "TCP"

}, 
{

"name": "destport", 
"string-value": "ALL"

}, 
{

"int-value": “20", 
"name": "modified_dscp"

}
]

}, 

{
"classifier-definition-id": 

"4250ab32-e8b8-445a-aebb-e1bd2cdd291f", 
"name": "tcp-src", 
"parameter-value": [

{
"name": "type", 
"string-value": "TCP"

}, 
{

"name": "sourceport", 
"string-value": "ALL"

}, 
{

"int-value": "20", 
"name": "modified_dscp"

}
]

}, 

⾚⾊:修正部分

DSCPの
値として
20を設定

DSCPの
値として
20を設定
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Elephantを優先制御するポリシー(3)
 Icmpの部分はデモと同じ

{
"classifier-definition-id": "79c6fdb2-1e1a-4832-af57-c65baf5c2335", 
"name": "icmp", 
"parameter-value": [

{
"int-value": "1", 
"name": "proto"

}
]

}
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GBP+Elephant デモ構成
 VXLANによるGBPデモをベースとしてレンダラ―を試作
ポリシーに基づいて、OVSでDSCPをマーキング
内部ヘッダのDSCPマーキングは、VXLANの外部ヘッダにコピー

物理スイッチでElephantフローを優先制御

eth7

OVS 2.3
S3

eth4

OVS 2.3
S4

36.2 35.4

EG1
10.0.35.1/24

EG2
10.0.36.1/24

Ubuntu
14.04

Ubuntu
14.04

EG3
10.0.35.1/24

EG4
10.0.36.1/24

Physical Switch
(10 Gbps) 

Elephant flow

DSCP
Marking (20) 

Tunnel remote IP
192.168.100.20

36.435.2

Mice flows

Tunnel remote IP
192.168.100.10

DSCP
Marking (20)

192.168.1.220

Background 
traffic

* 全てのLink:
10Gbps
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評価
データセンターのWorkloadを想定し、スループット

測定
Workloadの構成
Elephant (TCP): 100 MBytes (MTU : 8500 byte) 
Mice (TCP): 256 KBytes * 10個 (MTU :1500 byte)
固定のBackground traffic (UDP): 5 Gbps

評価⽅法
ポリシーなし：Background traffic/Mice/Elephant同じキュー使⽤
ポリシーあり：Background traffic/Mice同じキュー使⽤

Elephant専⽤キュー使⽤

全てのLink:10Gbps
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評価結果：スループット

Elephantを優先制御するポリシーにより、スループットが約2.3倍増加!

Elephantのスループット
ポリシーなし：Background traffic/Mice/Elephant同じキュー使⽤
ポリシーあり：Background traffic/Mice同じキュー使⽤

Elephant専⽤キュー使⽤

約2.3倍
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GBPデモ⽤プログラムの作成⼿順
 Bundleの作成・実⾏⼿順
GBP RendererのCode (JAVA)を修正して、Mavenでコンパイル
ODLの実⾏・ODLでBundleのinstall

ポリシーを適⽤する試作プログラム作成・実⾏⼿順
OVSでBridgeやVXLANなどを設定してODLと接続
 VXLANを通すために、ifconfigでMTUサイズを修正
 Restconfでポリシーを適⽤するための試作プログラムの実⾏ (Python)
Pythonだけではなく、Restconfを実⾏できるものであれば何でも良い
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bundleのコンパイル
 Testをskipして実⾏も可能
 Source codeを修正し、Testを通らないケースがたくさん存在…

Build成功！
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ODLの実⾏！
ODL helium (karaf distribution)

作成したbundleを
実⾏するために、
Uninstall/installを実施

Mavenで⽣成した
GBPが存在する
Directory!
(.m2/repositoryの下)
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OVSの構成 (S3)
 内部ヘッダのDSCPマーキングはVXLAN外部ヘッダにコピー

これによってDSCPが
VXLANのOuterヘッダにコピーされる
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OVSの構成 (S4)
 内部ヘッダのDSCPマーキングはVXLAN外部ヘッダにコピー

これによってDSCPが
VXLANのOuterヘッダにコピーされる
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S3のインターフェースの構成
 VXLANのためにMTUの調整が必要
 eth7 : 物理インターフェース
 s3-eth0, s3-eth1 : OVSのインターフェース

Elephant⽤:Jumboサイズ

Mice⽤：Ethernetサイズ

物理インターフェース
(Mice/Elephantを通すため)
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S4のインターフェースの構成
 VXLANのためにMTUの調整が必要
 eth4 : 物理インターフェース
 s4-eth0, s4-eth1 : OVSのインターフェース

Elephant⽤:Jumboサイズ

Mice⽤：Ethernetサイズ

物理インターフェース
(Mice/Elephantを通すため)
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ポリシーを適⽤する試作プログラムの実⾏
プログラムの実⾏

RESTconfを利⽤してODLで登録

RESTconfを利⽤してODLで登録

…



Copyright 2014 FUJITSU LABORATORIES LIMITED2424

最後に
デモを作る過程でトラぶったこと、注意してほしいことなど
 Python
版数に注意

•Python 2.7.X (O)
•Python 2.6.X (X) : 試作プログラムのために、パッケージが⾜りない…

Ubuntu vs CentOS
CentOS

•mininetなどの環境構築が⾯倒であり、CentOS6.5ではmininetを遠隔の
ODL(controller)に接続しようとしたら、うまくいかないケースが存在

Ubuntu
•パッケージがそろっているので、環境構築がCentOSより楽

OpenFlow
OVSに版数よって、OpenFlowのルールの記述が異なる

 Karaf
Feature-xx-all

•e.g.) mdsal, restconfなどを全部実⾏するとGBPと衝突して、restconfのrpcなどが
うまく動かない恐れが存在する
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